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Polityka bezpieczenstwa informacji

Niniejsza Polityka bezpieczenstwa, zwana dalej Politykg, zostata
sporzgdzona w celu wykazania, ze dane osobowe sg przetwarzane i
zabezpieczone zgodnie z wymogami prawa, dotyczacymi zasad
przetwarzania i zabezpieczenia danych w FINE, w tym z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1. Administrator Danych FINE - Fundacja Inicjatyw dla Nowej
Edukadiji.

2. Dane osobowe — wszelkie informacje dotyczgce zidentyfikowane;j
lub mozliwej do zidentyfikowania osoby fizycznej, z
uwzglednieniem wizerunku

3. System informatyczny - zespdt wspotpracujgcych ze sobag
urzadzen, programoéw, procedur przetwarzania informacji narzedzi
programowych zastosowanych w celu przetwarzania danych

4. Uzytkownik — osoba upowazniona przez Administratora Danych
do Przetwarzania danych osobowych

5. Zbiér danych — kazdy uporzgdkowany zestaw danych o
charakterze osobowym, dostepny wedtug okreslonych kryteriow

6. Przetwarzanie danych - jakiekolwiek operacje wykonywane na
Danych osobowych, takie jak  zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie w formie tradycyjnej oraz w systemach informatycznych

7. ldentyfikator uzytkownika — cigg znakow literowych, cyfrowych lub
innych  jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym
(Uzytkownika) w razie Przetwarzania danych osobowych w takim
systemie

8. Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym
(Uzytkownikowi) w razie przetwarzania danych osobowych w takim
systemie

9. Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu (Uzytkownika).
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. Postanowienia ogéine

Polityka dotyczy Danych osobowych niezaleznie od formy ich

przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy

informatyczne) oraz od tego, czy dane sg lub moga by¢ przetwarzane

w zbiorach danych.

Polityka jest przechowywana w wersji elektronicznej oraz w wers;ji

papierowej w siedzibie Administratora.

Polityka jest udostepniana do wgladu osobom posiadajgcym

upowaznienie do przetwarzania danych osobowych na ich wniosek, a

takze osobom, ktérym ma zosta¢é nadane upowaznienie do

przetwarzania danych osobowych, celem zapoznania sie z jej trescia.

Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong
Srodki techniczne i rozwigzania organizacyjne,

b) kontrole i nadzér nad Przetwarzaniem danych osobowych,

c) monitorowanie zastosowanych srodkéw ochrony.

Monitorowanie przez Administratora Danych zastosowanych $rodkéw

ochrony obejmuje m.in. dziatania Uzytkownikéw, naruszanie zasad

dostepu do danych, zapewnienie integralnosci plikbw oraz ochrone

przed atakami zewnetrznymi oraz wewnetrznymi.

Administrator Danych zapewnia, ze czynno$ci wykonywane w zwigzku

z przetwarzaniem i zabezpieczeniem danych osobowych sg zgodne z

niniejszg politykg oraz odpowiednimi przepisami prawa.
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Il. Dane osobowe
przetwarzane u administratora
danych

1. Dane osobowe przetwarzane przez Administratora Danych
gromadzone sg w zbiorach danych.

2. Administrator danych nie podejmuje czynno$ci przetwarzania, ktére
mogtyby sie wigza¢ z powaznym prawdopodobienstwem wystgpienia
wysokiego ryzyka dla praw i wolnosci oséb. W przypadku planowania
takiego dziatania Administrator wykona czynnosci okreslone w art. 35 i
nast. RODO.

3. W przypadku planowania nowych czynnosci przetwarzania
Administrator dokonuje analizy ich skutkéw dla ochrony danych
osobowych oraz uwzglednia kwestie ochrony danych w fazie ich
projektowania.

4. Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzér

rejestru czynnosci przetwarzania stanowi Zatgcznik nr 1 do niniejszej
polityki.

lll. Obowiazkii odpowiedzialno$S¢ w
zakresie zarzadzania bezpieczenstwem

1. Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych
zgodnie z obowigzujgcymi przepisami i zgodnie z ustalong przez
Administratora Danych  Politykg Bezpieczehstwa, Instrukcjg
Zarzadzania Systemem Informatycznym, a takze innymi dokumentami
wewnetrznymi i procedurami zwigzanymi z Przetwarzaniem danych
osobowych
w Fundacji Inicjatyw dla Nowej Edukacji, zwana dalej jako ,,FINE”

2. Wszystkie dane osobowe w FINE sg przetwarzane z poszanowaniem
zasad przetwarzania przewidzianych przez przepisy prawa:
a) W kazdym wypadku wystepuje chociaz jedna z przewidzianych
przepisami prawa podstaw dla przetwarzania danych.



d)

e)

Dane sg przetwarzane sg rzetelnie i w sposob przejrzysty.

Dane osobowe zbierane sg w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny
z tymi celami.

Dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest
niezbedny dla osiggniecia celu przetwarzania danych.

Dane osobowe sg prawidiowe i w razie potrzeby uaktualniane.
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f) Czas przechowywania danych jest ograniczony do okresu ich
przydatnosci do celow, do ktérych zostalty zebrane, a po tym
okresie sg one zanonimizowane bgdz usuwane.

g) Wobec osoby, ktérej dane dotyczg, wykonywany jest obowigzek
informacyjny zgodnie z trescig art. 13 i 14 RODO.

h) Dane sg zabezpieczone przed naruszeniami zasad ich ochrony.

Administrator danych nie przekazuje osobom, ktérych dane dotycza,

informacji w sytuacji, w ktorej dane te muszg pozosta¢ poufne zgodnie z

obowigzkiem zachowania tajemnicy zawodowej (art. 14 ust 5 pkt d RODO).

Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony

Danych osobowych uwaza sie w szczegdlno$ci:

a) naruszenie bezpieczehnstwa Systemow informatycznych, w ktérych
przetwarzane sg dane osobowe, w razie ich przetwarzania w takich
systemach;

b) udostepnianie lub umozliwienie udostepniania danych osobom lub
podmiotom do tego nieupowaznionym;

c) zaniechanie, cho¢by nieumysine, dopetnienia obowigzku
zapewnienia danym osobowym ochrony;

d) niedopetnienie obowigzku zachowania w tajemnicy Danych
osobowych oraz sposobéw ich zabezpieczenia;

e) przetwarzanie Danych osobowych niezgodnie z zatozonym
zakresem i celem ich zbierania;

f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub
nieuprawnione kopiowanie Danych osobowych;

g) naruszenie praw 0sob, ktérych dane sg przetwarzane.

W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych

osobowych Uzytkownik zobowigzany jest do podjecia wszystkich

niezbednych krokéw, majgcych na celu ograniczenie skutkéw naruszenia i

do niezwlocznego powiadomienia Administratora Danych,

Do obowigzkéw Administratora Danych w zakresie zatrudniania,

zakonhczenia lub zmiany warunkéw zatrudnienia pracownikéw lub

wspotpracownikéw  (oséb  podejmujacych  czynnosci na  rzecz

Administratora Danych na podstawie innych umoéw cywilnoprawnych)

nalezy dopilnowanie, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich
obowigzkdw,

b) kazdy z przetwarzajgcych Dane osobowe byt pisemnie
upowazniony do przetwarzania zgodnie z ,Upowaznieniem do
przetwarzania danych osobowych” — wzér Upowaznienia stanowi
Zatacznik nr 2 do niniejszej Polityki Bezpieczenstwa,



Polityka bezpieczenstwa informaciji

c) kazdy pracownik zobowigzat sie do zachowania danych osobowych
przetwarzanych w FINE w tajemnicy. ,Oswiadczenie i zobowigzanie
osoby przetwarzajgcej dane osobowe do zachowania tajemnicy”
stanowi element ,Upowaznienia do przetwarzania danych
osobowych”.

7. Pracownicy zobowigzani sg do:

a) Scistego przestrzegania zakresu nadanego upowaznienia;

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

c) zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia;

d) zgtaszania incydentéw zwigzanych z naruszeniem bezpieczenstwa
danych oraz niewtasciwym funkcjonowaniem systemu.

IV. Obszar przetwarzania danych osobowych

1. Obszar, w ktérym przetwarzane sg Dane osobowe na terenie pomieszczen
FINE.

2. Dodatkowo obszar, w ktéorym przetwarzane sg Dane osobowe,
stanowig wszystkie komputery przenosne oraz inne nosniki danych
znajdujgce sie poza obszarem wskazanym powyze;.

V. Okreslenie srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych

1. Administrator Danych zapewnia zastosowanie $rodkéw technicznych i
organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci,
rozliczalno$ci i ciggtosci Przetwarzanych danych.

2. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢
adekwatne do stwierdzonego poziomu ryzyka dla poszczegdlinych
systemow, rodzajow zbioréw i kategorii danych, Srodki obejmuja:

a) Ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg
dane osobowe, jedynie do oséb odpowiednio upowaznionych. Inne
osoby mogg przebywa¢ w pomieszczeniach wykorzystywanych do
przetwarzania danych jedynie w towarzystwie osoby upowaznione;.
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b) Zamykanie pomieszczen tworzgcych obszar Przetwarzania danych
osobowych okreslony w pkt IV powyzej na czas nieobecnosci
pracownikéw, w sposob uniemozliwiajgcy dostep do nich oséb trzecich.

c) Wykorzystanie zamykanych szafek i sejfow do zabezpieczenia
dokumentow.

d) Wykorzystanie niszczarki do skutecznego usuwania dokumentéw
zawierajgcych dane osobowe.

e) Ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz
przy uzyciu sieci firewall.

f)  Wykonywanie kopii awaryjnych danych na ...

g) Ochrone sprzetu komputerowego wykorzystywanego u
administratora przed ztosliwym oprogramowaniem.

h) Zabezpieczenie dostepu do urzgdzen w FINE przy pomocy haset
dostepu.

i)  Wykorzystanie szyfrowania danych przy ich transmisiji.

VI. Naruszenia zasad ochrony danych osobowych

1.

W przypadku stwierdzenia naruszenia ochrony danych osobowych
Administrator dokonuje oceny, czy zaistniate naruszenie mogto
powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych.

W kazdej sytuacji, w ktorej zaistniate naruszenie mogto powodowac ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Administrator zgtasza fakt
naruszenia zasad ochrony danych organowi nadzorczemu bez zbednej zwtoki

— jezeli to wykonalne, nie p6zniej niz w terminie 72 godzin po stwierdzeniu
naruszenia. Wzor zgtoszenia okresla zatgcznik nr 3 do niniejszej polityki.
Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator
zawiadamia o incydencie takze osobe, ktorej dane dotycza.

VIl. Powierzenie przetwarzania danych osobowych

Administrator Danych Osobowych moze powierzy¢ przetwarzanie
danych osobowych innemu podmiotowi wytgcznie w drodze umowy
zawartej w formie pisemnej, zgodnie z wymogami wskazanymi dla
takich uméw w art. 28 RODO i tylko jezeli sg to dane, ktére moze
ujawnic¢ bez naruszenia tajemnicy zawodowe;j.

Przed powierzeniem przetwarzania danych osobowych Administrator w
miare mozliwosci uzyskuje informacje o dotychczasowych praktykach
procesora dotyczgcych zabezpieczenia danych osobowych.
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VIil. Przekazywanie danych do panstwa trzeciego

1.

Administrator Danych Osobowych nie bedzie przekazywat danych
osobowych do panstwa trzeciego, poza sytuacjami w ktérych nastepuje
to na wniosek osoby, ktorej dane dotycza.

IX. Postanowienia koncowe

1.

Za niedopetnienie obowigzkdéw wynikajgcych z niniejszego dokumentu
pracownik ponosi odpowiedzialnos¢ na podstawie Kodeksu pracy,
Przepiséw o ochronie danych osobowych oraz Kodeksu karnego w
odniesieniu do danych osobowych objetych tajemnicg zawodowa.
Integralng cze$¢ niniejszej Polityki bezpieczerstwa stanowig
nastepujgce Zatgczniki:

Zalacznik nr 1
Rejestr czynnosci przetwarzania danych osobowych

Zalacznik nr 2
Wzd4r upowaznienia do przetwarzania danych osobowych.

Zalacznik nr 3
Wzér Oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe

Zatacznik nr 4
Wzér zgtoszenia naruszenia zasad ochrony danych do organu nadzorczego



Zatacznik 1. Rejestr czynnosci przetwarzania danych osobowych

Nazwa oraz dane
kontaktowe Admini-
stratora Danych

Imie i nazwisko lub
nazwa oraz dane
kontaktowe Inspek-
tora Ochrony Danych
Osobowych

Opis kategorii os6b,
ktérych dane doty-
czg, oraz kategorii
danych osobowych

Cele przetwarzania
danych osobowych

Kategorie odbior-
cow, ktérym dane
osobowe zostaty lub
zostang ujawnione,
w tym odbiorcow

w panstwach trzecich
lub w organizacjach
miedzynarodowych

Informacja o przeka-
zywaniu danych oso-
bowych do panstwa
trzeciego

Planowane terminy
usuniecia poszcze-
goInych kategorii
danych

Ogalny opis tech-
nicznych i organi-
zacyjnych srodkow
bezpieczenstwa




FINE - Fundacja Inicjatyw dla Nowej Edukacji
Zalacznik 2. Wzor upowaznienia do przetwarzania danych osobowych

[data sporzadzenia]

UPOWAZNIENIE DO PRZETWARZANIA
DANYCH OSOBOWYCH

] [iezeli jest nadawany]
Dziatajgcwimieniu ... .. ... .. niniejszym upowazniam:
Pania/Pana ... ... ...
StaNOWISKO
do przetwarzania danych 0SObOWYCh W .......... ... . ... i

w nastepujgcym zakresie™:

A. Okres upowaznienia:

zatrudnienia /wspotpracy z . ... . ..
na okres ...........
dodnia. ..

................... wigcznie

dane przetwarzane na nos$nikach papierowych,
system informatyczny,

dane osobowe objete zbiorem:
)

pozostawi¢ wiasciwe]

bez ograniczen, podglad danych, wprowadzanie danych, opracowywanie
danych, zmienianie danych, usuwanie danych, na komputerach przenosnych)
[nalezy pozostawi¢ wiasciwe]

[administrator danych]



Zalacznik 3. Wzor oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe

miejsce pracy

OSWIADCZENIE

Oswiadczam, ze w zwigzku z wykonywaniem przeze mnie prac na rzecz

[nazwa firmy] i upowaznieniem mnie do Przetwarzania danych osobowych — zostatem/tam
za-poznany/a ze stosownymi przepisami i standardami ochrony danych osobowych,
zobowigzuje sie do przestrzegania:

Przepiséw o tajemnicy zawodowej,

Przepiséw o ochronie danych osobowych, w tym Rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Polityki Bezpieczenstwa informacjiw . .. .......... ...

W zwigzku z powyzszym zobowigzuje sie do:

a. zapewnienia ochrony danych osobowych przetwarzanych w zbiorach
administratora, a w szczegdélnosci zapewnienia ich bezpieczehstwa
przed udostepnianiem osobom trzecim i nieuprawnionym, zabraniem,
uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem,

b. zachowania w tajemnicy, takze po zaprzestaniu wykonywania prac, wszelkich
informacji dotyczacych funkcjonowania systemow stuzacych do przetwarzania
danych osobowychw zbiorach . ..........................

c. natychmiastowego zgtaszania do Administratora Danych zaobserwowania
proby lub faktu naruszenia zabezpieczenia fizycznego pomieszczenia,
bezpieczenstwa zbioru/zbioréw lub systemow informatycznych.

[podpis pracownika/wspotpracownika]



Zatacznik 4. Wzor zgtoszenia incydentu naruszenia ochrony danych osobowych

codne o r.

[data sporzgdzenial]

Prezes Urzedu Ochrony Danych Osobowych

ZGLOSZENIE INCYDENTU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Dziatajgc na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych), niniejszym zgtaszam zajscie
incydentu naruszenia ochrony danych osobowych.

Dane Administratora Danych Osobowych

Miejsce i dzien naruszenia

Kategoria i przyblizona liczba osoéb, ktérych
dane dotycza

Kategorie i przyblizona liczba wpiséw danych
osobowych, ktorych dotyczy naruszenie

Opis charakteru naruszenia ochrony danych

Mozliwe konsekwencje naruszenia ochrony danych

Srodki zastosowane w celu zminimalizowania
ewentualnych negatywnych skutkow
naruszenia ochrony danych

[podpis osoby uprawnionej
do reprezentowania Administratora Danych]



INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

w

FINE - Fundacja Inicjatyw dla Nowej Edukacji
Basztowa 23/8, 31-156 Krakow
NIP 6762614206, REGON 521569490

Krakoéw, 2025 r.



Instrukcja zarzgdzania systemem informatycznym

Niniejsza Instrukcja zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych, zwana dalej Instrukcja, przyjeta
zostata w celu wykazania, ze dane osobowe w systemach informatycznych

FINE - Fundacja Inicjatyw dla Nowej Edukaciji, Biuro w Krakowie / Rynek
Gtéwny 17, NIP 6762614206, REGON 521569490

przetwarzane sg w sposOb zgodny z przepisami prawa majgcymi
zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 2
rozporzgdzenia Parlamentu Eu- i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:
1. Administrator Danych: FINE - Fundacja Inicjatyw dla Nowej
Edukaciji

2. Dane osobowe — wszelkie informacje, w tym o stanie zdrowia,
dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, z uwzglednieniem wizerunku

3. System informatyczny — zespo6t wspdtpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji narzedzi programowych
zastosowanych w celu Przetwarzania danych

4. Uzytkownik — osoba upowazniona przez Administratora Danych do
Przetwarzania danych osobowych w FINE

5. Sie¢ lokalna — potgczenie Systemoéw informatycznych Administratora
Danych wytgcznie dla wtasnych potrzeb przy wykorzystaniu urzgdzen i
sieci telekomunikacyjnych

6. Zbior danych — kazdy posiadajgcy strukture zestaw danych o
charakterze osobowym, dostepny wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie

7. Przetwarzanie danych - jakiekolwiek operacje wykonywane na
Danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te,
ktére wykonuje sie w Systemach informatycznych

8. Zabezpieczenie danych w systemie informatycznym - wdrozenie i
eksplo-atacja stosowanych $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym Przetwarzaniem

9. Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do Przetwarzania danych



osobowych w systemie informatycznym (Uzytkownika) w razie
Przetwarzania danych osobowych w takim systemie
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10. Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w Systemie informatycznym (Uzytkownikowi)

l. Procedury nadawania uprawnien do
Przetwarzania danych i rejestrowania tych
uprawnien w Systemie informatycznym

1. Za bezpieczenstwo Danych osobowych w Systemie informatycznym

[nazwa systemu]
i za wiasciwy nadzér odpowiedzialny jest Administrator Danych.

2. Do obstugi Systemu informatycznego oraz urzadzeh wchodzacych w
jego sktad, stuzgcych do Przetwarzania danych, mogg byc¢
dopuszczone wytgcznie osoby posiadajgce pisemne upowaznienie
wydane przez Administratora Danych,

3. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych
w systemie informatycznym zostaje jej nadany Identyfikator uzytkownika. Z
chwilg nadania ldentyfikatora osoba moze uzyska¢ dostep do systemoéw
informatycznych w zakresie odpowiednim do danego upowaznienia.

4. Dla kazdego Uzytkownika Systemu informatycznego ustalony jest
odrebny Identyfikator i Hasto.

5. Identyfikator uzytkownika nie moze by¢ zmieniany, a po
wyrejestrowaniu Uzytkownika z Systemu informatycznego nie moze
by¢ przydzielony innej osobie.

6. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do Danych
osobowych, zostaje niezwlocznie wyrejestrowany 2z Systemu
informatycznego, w ktérym sg przetwarzane, za$ Hasto dostepu
zostaje uniewaznione oraz zostajg podjete inne dziatania niezbedne w
celu zapobiezenia dalszemu dostepowi tej osoby do danych.
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Metody i Srodki Uwierzytelnienia oraz

procedury zwigzane z ich zarzadzaniem i
uzytkowaniem

1.

»

W Systemie informatycznym stosuje sie Uwierzytelnianie na poziomie

dostepu do systemu operacyjnego. Do Uwierzytelnienia Uzytkownika

na poziomie dostepu do systemu operacyjnego stosuje sie Hasto oraz

Identyfikator uzytkownika.

Hasta uzytkownikow umozliwiajgce dostep do Systemu informatycznego

utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

Minimalna dtugos$¢ Hasta przydzielonego Uzytkownikowi wynosi 8

znakoéw alfanumerycznych i znakéw specjalnych.

Zabrania sie uzywania identyfikatora lub Hasta drugiej osoby.

Dla kazdej osoby, ktérej Dane osobowe sg przetwarzane w Systemie

informatycznym, system zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora Uzytkownika wprowadzajgcego Dane osobowe do
systemu,

c) informacji o odbiorcach, ktérym Dane osobowe zostaty udostepnione.

lll. Procedury rozpoczecia, zawieszenia
i zakonczenia pracy przez Uzytkownikow systemu

1.

Pracownik po przyjsciu do pracy uruchamia stacje robocza.

Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostaty do
niego podtgczone zadne niezidentyfikowane urzadzenia.

Po uruchomieniu pracownik loguje sie przy pomocy identyfikatora
Uzytkownika oraz hasta do systemu informatycznego.

W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego
nalezy dopilnowag¢, aby na ekranie nie byly wyswietlane Dane osobowe.

Przy opuszczaniu stanowiska na diuzszy czas nalezy ustawic recznie
blokade klawiatury i wygaszacz ekranu (wygaszacz nie rzadszy niz
aktywujgcy sie po 15 min braku aktywnosci).
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IV. Tworzenie kopii zapasowych Zbioréw danych

1. Dla zabezpieczenia integralnosci danych dokonuje sie archiwizaciji
danych w systemach FINE.
2. Do archiwizacji stuzy bezpieczne repozytorium w chmurze z

ograniczonym dostepem i szyfrowaniem danych zgodnym z RODO.

3. Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢
takie informacje jak date dokonania zapisu oraz identyfikator

zapisanych w kopii danych.

V. Sposoéb, miejsce i okres przechowywania
elektronicznych nosnikéw informacji zawierajacych
Dane osobowe oraz kopii zapasowych

1. Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed

dostepem do nich os6b nieupowaznionych, przed zniszczeniem czy
kradzieza.

2. Nosnikéw z danymi zarchiwizowanymi nie nalezy przechowywac w tych
samych pomieszczeniach, w ktérych przechowywane sg Zbiory danych

osobowych uzywane na biezgco.

3. Nosniki informacji, kopie zapasowe, ktére nie sg przeznaczone do
udostepnienia, przechowuje sie w warunkach uniemozliwiajgcych

dostep do nich osobom niepowotanym.

4. Kopie, ktére sag juz nieprzydatne, nalezy zniszczy¢ fizycznie lub
stosujgc  wymazywanie poprzez wielokrotny zapis nieistotnych

informacji w obszarze zajmowanym przez dane kasowane.
5. Zabrania sie wynoszenia jakichkolwiek nagranych nosnikéw
zawierajgcych dane osobowe z miejsca pracy.
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VI. Sposob zabezpieczenia Systemu informatycznego
przed dziatalnoscig wiruséw komputerowych,
nieuprawnionym dostepem oraz awariami zasilania

System  informatyczny jest zabezpieczony przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
oraz przed dziataniami inicjowanymi z sieci zewnetrznej. Zabezpieczenie
obejmuje:

Obszar chroniony Rodzaj ochrony Typ

Microsoft Defender
Stacje robocze System antywirusowy Antivirus

Zintegrowana
zapora systemowa

Firewall Windows
Szyfrowanie nos$nikéw danych BitLocker
Microsoft Defender
Sie¢ wewnetrzna System antywirusowy for Endpoint
Firewall UTM
Poczta e-mail Szyfrowanie danych TLS
System antywirusowy i Google Workspace
antyspamowy /Microsoft 365

2.
3.

4.

Uzytkowany system jest automatycznie skanowany w czasie rzeczywistym.
Aktualizacja bazy wiruséw odbywa sie poprzez automatyczne
pobieranie bazy wiruséw przez program antywirusowy.

W przypadku wykrycia wirusa nalezy:

a) uruchomi¢ program antywirusowy i skontrolowac uzytkowany system,
b) usungé wirusa z systemu przy wykorzystaniu programu
antywirusowego. Jezeli operacja usunigcia wirusa sie nie powiedzie, nalezy:

a) zakonczyc¢ prace w systemie komputerowym,

b) odigczy¢ zainfekowany komputer od sieci,

c) powiadomic¢ o zaistniatej sytuacji Administratora Danych lub ABI.
Urzadzenia i nosniki zawierajgce Dane osobowe przekazywane poza
obszar, w ktorym sg one przetwarzane, zabezpiecza sie w sposob
zapewniajgcy poufnosc i integralnos¢ danych.
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VIl. Poczta elektroniczna

1. Pracownicy mogg korzystac z poczty elektronicznej w celach stuzbowych
oraz w celach prywatnych w zakresie ograniczonym swoimi obowigzkami.

2. Administrator moze poznawaé tres¢ wiadomos$ci elektronicznych
wykorzystywanych przez pracownikow znajdujgcych sie we wszystkich
systemach Administratora.

3. Zabronione jest otwieranie wiadomosci e-mail pochodzgcych od
nieznanego nadawcy bgdz z podejrzanym tytutem (tzw. phishing e-mail). W
szczegolnosci zabronione jest otwieranie linkdw badz pobieranie plikow
zapisanych w komunikacji zewnetrznej od nieznanego nadawcy.

VIIl. Sposoby realizacji w systemie wymogoéw

dotyczacych Przetwarzania danych

(sposob realizacji wymogu zapisania w Systemie

informatycznym informacji o odbiorcach danych)

1. Informacje o odbiorcach danych zapisywane sg w Systemie
informatycznym, z ktérego nastgpito udostepnienie.

2. Informacja o odbiorcy danych zapisana jest w Systemie
informatycznym przy uwzglednianiu daty i zakresu udostepnienia, a
takze dokfadnego okreslenia odbiorcy danych.

3. Mozliwe jest sporzgdzenie i wydrukowanie raportu zawierajgcego, w
powszechnie zrozumiatej formie, powyzsze informacje.

IX. Procedury wykonywania przegladéw i
konserwacji systemu oraz nosnikéw informaciji
stuzacych do Przetwarzania danych

1. Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢
dokonywane przez firmy serwisowe, z ktérymi zostaty zawarte umowy
zawierajgce postanowienia zobowigzujgce je do przestrzegania zasad
poufnosci informaciji uzyskanych w ramach wykonywanych zadan.

2. Przy dokonywaniu serwisu nalezy przestrzega¢ nastepujgcych zasad:
a) czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby

upowaznionej do Przetwarzania danych,
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b)

c)

d)

przed rozpoczeciem tych czynnosci dane i programy znajdujgce sie
w systemie powinny zosta¢ zabezpieczone przed ich zniszczeniem,
skopiowaniem lub niewtasciwg zmiana,

prace serwisowe nalezy ewidencjonowaé w ksigzce zawierajgcej rodzaj
wykonywanych czynnosci serwisowych, daty rozpoczecia i zakonczenia
ustugi, odnotowanie oséb dokonujgcych czynnos$ci serwisowych, tj. imienia
i nazwiska, a takze os6b uczestniczgcych w pracach serwisowych,

w przypadku prac serwisowych dokonywanych przez podmiot
zewnetrzny, wymagajgcych dostepu do Danych osobowych, z
podmiotem takim powinny zostaé zawarte stosowne umowy
powierzenia danych osobowych.



